ODEMIS FATIH OZEL EGITIM UYGULAMA OKULU

E-GUVENLIK POLITIKAMIZ

AMAC:

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Guvenlik Politikasinin olmasi kacinilmaz olmustur.
Giinliik hayatimizin bir parcasi olarak hepimiz dijital teknolojilerle yasiyoruz.

Okulumuz e glivenlik caiismalari ile internet, akill tahta, bilgisayar, laptop ve cep telefonlarini kullanirken;
ogrencilerin, velilerin ve 6gretmenlerin korunmasini amac edinmistir.

Politikamiz, yoneticiler, 6gretmenler, veliler, tum personel ve dgrenciler icin hazirlanmis olup, internet
erisimi ve bilgi iletisim cihazlarinin kullantmi igin"ge'geﬂidir.

POLITIKAMIZ:

1.0kulumuzun internet sitesi,_:;,_'lpﬁ‘,tiagram, Facebook,Youtube gibi sosvél%aﬁlanbulunmaktad:r. Bu aglarin
iizerince yayinlanan veriler kontrollii olarak paylastimaktadir.

2 Okulumuzda cep teIefonu'k‘u’ﬂanmak‘yasaktur Okula gatirilen telefonlar Rehberlik servisinde bulunan
bélime kenur. eTwinning, prcues: yapan arkadaslar proje galismalari amaciyla gerektsgn takdirde
kullanmaktadir.

3.Rehberlik servisi taraflnda' :BIT bagimilig, BIT'nin dogru ve glivenli kullanimy, Slber Zorbalik gibi
konularda seminerler ter“tlple, T

4.0kulumuzda "Daha Guven .Internet Gind" kutlanmaktadr.

5.Rehber Ogretmenimiz :nternet et@ veiguvenll internet kullanlma konu!an hakkinda dgrencilerimize
bilgilerini aktarmaktadir. T, B

6.0kulumuzda 21.yy iletisim becerileri Snemsenmektedir. Bununla ilgili olarak 6grencilerimizin BIT kulfanim
becerilerini gelistirme ¢ahsiimalar yapilmaktadir.

OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI;
- Okulumuz'un tim Gyelerini gevrimici olarak korumak ve glivenligini saglamak.

- Teknolojinin potansiyel riskleri ve yararlan kenusunda idareciler, 6gretmenler, dgrenciler ve calisanlar igin
farkindalik yaratmak.

- Tom personelin glivenli ve sorumlu bir sekilde calismasini saglamak, oclumiu davranisiari online olarak
modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yénetme gereksiniminin
farkinda olmak.

- Okuldaki tiim tyeler tarafindan bilinen cevrimici giivenlik endiselerine yanit verirken agikga kullaniiacak
prosedurleri tanimiamak.

- Bu politikanin, yonetim organt, 6gretmenler, destek personeli, harici yukleniciler, zivaretgiler, gonitliler ve
okul adina hizmet veren veya hunlan yerine getiren diger kisiier (toplu olarak bu poiitikada "personel” olarak
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anilacaktir) dahil olmak iizere tiim personel icin gecerlidir ) yani sira cocuklar ve ebeveynleri kapsamasin
saglamak,

- Sonug olarak ana hedefimiz, internet erigimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim
cihazlarimin kullanimi icin bu givenlik politikasinin gegerli olmasidir; cocuklar, personel ya da diger kisilere,
calistiklarn diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullamm icin okul tarafindan
verilen cihazlar icin de gecerlidir.

TUM CALISANLARIN KiLiT SORUMLULUKLARI :

1. Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

2. Kabul Edilebilir Kullanim Politikalarin (AUP’lar) okumak ve onlara bagh kalmak.
3. Okul sistemlerinin ve verilerin gﬂvenliéinden‘sdru'mlu. olmak.

4. Bir dizi farkli gevrimigi gﬁvenIikfkﬁhtisuhda'ki-féirkmd'ahéa sahib;fbfﬁiék-ve onlarin bakiminda cocuklarla
nasil iliskili olabileceklerini bilmek. "

5. Yenive gelismekte olan teknolojiler kullanidiginda iyi uygulamalan modelleme
6. Miimkiin oldugunca. miiﬁfe'ﬂat ile‘cevri'mig:i guvenlik egitimini ili;ki!endirmé.

iy pomi@éﬁﬁi‘gvél‘bms‘eaﬁﬂeﬁm takip ederek endise duyan bireylerin belirlenmesi ve uygun
onlem alinmasi. s iy Rl .

8. Olumiu 6grenme flrsééfér;na vurgu yapmak.

9. Bu alanda mesleki gel:f;in'j- ifin kisisel sorumluluk almak.

OGRENCILERIN BASLICA soaumﬂ‘nuxmm SUNLARDIR: _
- Okulun Kabul Edilebilir KuIIanl;wil ‘Pbl‘itr:ﬂ:{_a'!ann_r‘okum_a_k ve oplara‘@a"glakélma;k.
- Cevrimici ve cevrimdisi baskalarinin his#éﬁﬁé'ife -ﬁ;}lﬁi_éﬁ;rj:a-~say'g;-rd‘uymak.

- Isler ters giderse, glivenilir bir yetiskinden yardim istemek ve cevrimici glivenlik sorunlariyla karsilasan
diger kisileri desteklemek.

- Kendilerini ve baskalarin cevrimici olarak korumak icin sorumluluk aimak.

- Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri sinirlamak icin glivenli ve
sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

- Okul Kabul Edilebilir Kullanim Politikalarin okumak, cocuklarini bu palitikaya bagl kalmaya tesvik etmek ve
uygun oldugunca kendilerinin de bagh kalmasini saglamak.

- Cocuklariyla cevrimici giivenlik konularimni rartigmak, okulun cevrimici glivenlik yakiasimiarini desteklemek
ve evde uygun giivenli cevrimici davraniglari pekistirmek.

- Teknoloji ve sosyal medyanin giivenli ve uygun kulianmmint modellemek.
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- Davranislarinda, cocugun cevrimigi olarak zarar gorme tehlikesi altinda oldugunu gosteren degisiklikleri
belirlemek.

- Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari gevrimici problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

- Okulun cevrimici giivenlik politikalarinin olugturulmasina katkida bulunmak.
- Ogrenme platformlar ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

- Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
dgrenimlerinden sorumlu olmak.

CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

OKUL WEB SITESI:

- Web sitesinde okulumuzun adne ”-.eﬁ-po‘sta' telefon numarasi b|1giler|bulunmaktad|r Personel veya
dgrencilerin kisisel bilgileri ya if

- Okul Yoneticileri yaymian ¢ rlmigl iger:k t:_:tn genel yaymn sorumiulugunu aiacak ve bilgilerin dogru ve
uygun olmasini saglayacaktlr

- Web sitesi, er|§1leb|hrlikf kri muiklyet haklarina saygl glzlihk politikalan ve telif hakki da dahil olmak tizere
okulun yayin yonergelenne uyacaktlr

- Ogrenci calismalar ogrencilerm izniyle ya da ebeveynlerinin umv!e yaymtanacaktlr
- Okul web sitesinin yonetiez hesabl, uygun bir ;ekllde guglu sifreyle stfrelenerek korunacaktir.

- Okul web sitesinde e—guvenﬁk*onusunda bilgilendirmek amaciyla ayn btr menu aciimis, buraya gesitli
bilgiler ve broglrler eklenmistir.’ 7

- Spam maillerden korunmak icin e—‘-bosta‘;‘i',t_:ire‘sj_e_ﬁ cen "i"""":}iiéia k dikkatli bir sekilde yayinlanacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

- Paylasilan tim fotograf ve videolar veri giivenligi, Kabul Edilebilir Kullanim Politikalari, Davrams Kurallari,
sosyal medya, kigisel cihazlarin ve cep telefonlarinin kullammu gibi diger politikalar ve prosedirlere uygun
sekilde yer almasini saglayacaktir.

- Ogrenci icerikli tim paylagimlarda velilerin izinleri alinmaktadir.

_ Kullanicilar, sahsi sosyal medya hesaplarinda, okul 8grencileri ve galiganlarinin yer aldig gorselleri, okul
vetkili mercileri tarafindan onaylanmadan paylasamazlar.

- Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tim icerik, ancak kontrol ve onay
siireclerinden gegtikten sonra; paylagima acik hale gelecektir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

- Okul saatleri icinde 8grencilerimizin kisisel cep telefonu kullanimi yasaktir.
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- Bilisim araclarini, okul yonetimi ile 5gretmenin bilgisi ve izni diginda konusma yaparak, ses ve gorintl
alarak, mesaj ve e-mail gondererek, bunlan arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde telefon bulundurmak kesinlikle
yasaktir.

- Ogrenciler okula geldiklerinde telefonlarini rehberlik servisinde bulunan béliime koymakla yiikiimlGdrier.
Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini
saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni dgrenci telefonunu ilgili
midiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim edilinceye kadar giivenli bir yerde
tutulur. Velisi disinda telefon kimseye teslim edilmez.

- Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim politikasina
uygun olarak gerceklesecektir.

- Cep telefonlari veya kisisel cihazlar, bi ﬁﬁmtmenm onawm alarak onaylanmis ve yonlendirilmis miifredat
tabanli etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde dgrenciler tarafindan
kullanilamaz. gt 12 S

- Cocuklarin cep telefonlarqﬁfﬁéija kisisel cihazlarini egitim etkinliginde kullanmmy, okul idaresi tarafindan
onaylandiginda gerceklesecektir. '

- Bir bgrenci ebeveynleriniarama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

- Ebeveynlerin okul saatl,efl'.ijj&'e cep telefonuyla gdtuk!arlfia‘ iletisim kﬂt“fnamalaﬁ, okul idaresine
bagvurmalar dnerilir. istisnai durumlarda Ggretmenin onayladigi sekilde istisnalara izin verilebilir.

- Ogrencilerimiz cep teleféf;:;ﬁfgnaralarim yainizca givenilir kisilerle paylasmalari, tanimadiklar givenilir
bulmadiklan kisilerle cep telefont gibi kisisel bilgilerini paylag mamalan gerektigi konusunda
bilinglendirilmektedirler. . - '

- Ogrencilere, cep telefonlarinin l'icihazlann glivenli ve uvg‘;iﬁ-bip sekilde kulianimi 6gretilecek ve

sinirlarin ve sonuglarin farkina varilacak

- Ogrencinin kigisel cihazinda veya cep telefonunda bulunan materyalin yasadis: olabilecegi veya cezai bir
sucla ilgili kanit saglayabileceginden sipheleniliyorsa, cihaz daha ayrintili arastirma igin polise teslim edilir.

E-GUVENLIK EGITiMI:

- Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak icin bir
cevrimici glivenlik (e-Glivenlik) mifredat: olusturulur ve okulun tamaminda yer alir.

- Ogrenciler, Kabul £dilebilir Kullaim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak ve
anlamak icin desteklenecektir.

- Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.
- Ogrencilerin teknolojiyi dogru ve verimli kullanmas: tesvik edilmektedir.

- Okul, grencilerin ihtiyaglarina uygun olarak cevrimigi glivenligi geligtirmek icin akran egitimini
uygulayacakur.

- Her yil subat ayimin ikinci haftasinda Giivenli internet Guni okulumuzda kutlanmaktadir. Bu gune yonelik

okul koridorlari ve siniflarda pano caligmalanmiz ve sosyal medya paylagimlanmiz olacaktir.
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- Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi icin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzur bir parcas olarak giiclendirilecek ve vurgulanacaktir.

- Personelin tim Gyelerine, profesyonel ve kisisel olarak, givenli ve sorumlu internet kullanimi konusunda
giincel ve uygun personel egitimi, dizenli (en az yilik) temelde cesitli sekillerde saglanacaktir.

- Okulumuz, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi igin
ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

- Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul cevrimici giivenlik (e-Gilivenlik)
politikasina ve beklentilerine yonelecektir.

- Okulumuzun bir parcasi olarak ebeveynlerin cevrimici glivenlik bilgilerini okumalari istenecektir.

- Ebeveynlere okulumuzun web sitesinde yer alan. egi,wenhk ile |lg||| balimii takip etmeleri, bunun hakkinda
cocuklar ile konusmalari tegvik edlleqektir 1

- Gevrimigi glivenlik konusundakl'/ebeveynler icin b&lgl ve rehberhk ebevevnlere cesitli bicimlerde
sunulacaktir. i

CEVRIMICi OLAYLAR VE KORUMA
Okulumuzun tim uye!em eé\?ﬁm 1(;.: nskiler konusunda toplanti ve gesitli materyaller ile bilgilendirilecekiir.

- Okulumuzda yasadis! Ei;e,r';ig;giivenlikwhlall‘, siber zorbalik, cinsel icerikli mesajlasma, cocuk istismari, kisisel
bilgi giivenligi gibi konularda bilgilendirme calismalar yapilmaktadir.

- Okulumuzda internet, bi!g'f teknolojileri ve ekipmanlarinin yanhs kutlanimi ile ilgili tim sikayetier okul
idaresine bildirilecektir.

- Okulumuzun tim tyeleri g:z!ﬂﬁ( "
uygun sekilde davranmalari hususu ,da ilg:lendlnhr

- Yasanan olumsuzluklarda okul 1dares: gerekli lslamieﬂwvaﬁmakla serumludur

- Sorunlarin goziimiinde galisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte
hareket etmelidir.

- Ogrenciler ilgili derslerin mufredati kapsaminda cinsel mesajlasma, cevrimici agiri radikallesme ve nefret
stylemlerine karg: bilgilendirilir. Boyle durumlarlia karsilastiklarinda ne yapmalari gerektigi gerek brosurlerle
gerekse sozlu sekilde anlatilir.

- Ogrencilerin okul icinde filtrelenen internet erigiminin evde de filtrelenmesi ve uygunsuz iceriklere erigimin
engellenmesi, e-giivenlik konusunda gerekli bilgilendirmeler ve ¢cevrimicgi ortamlarda farkindalik yaratma
cahsmalari veli toplantilarinda Rehber Ogretmeni/Sinif Ogretmeni tarafindan yapilir.




